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1. AMAC

Bu prosediiriin amaci, Genglik ve Spor Bakanhg Bilgi islem Dairesi Baskanhgi’nin sahibi oldugu
bilgi varliklarinin bilerek veya bilmeyerek, kasten veya tesadiifen 3. sahislarin eline gegcmesi,
kismen veya tamamen durmasi / tahrip edilmesi durumunda ortaya ¢ikan olumsuz durumu
yonetmek; olasi zayifliklari tespit ederek, zayifliklari kullanacak tehditlerin sonuglarini ortadan
kaldirmaktir.

KAPSAM

Bu prosediir, Genglik ve Spor Bakanligi Bilgi islem Dairesi Baskanligi’'nda bilgi sistemlerinde
tespit edilen ihlal, givenlik aciklari, zayifliklar ve givenlik olaylarinin  sonuglarini
kapsamaktadir.

. TANIMLAR VE KISALTMALAR

Kurum :T.C. Genglik ve Spor Bakanhgi

BGYS :Bilgi Glvenligi Yonetim Sistemi

BGYS Yoneticisi :Bilgi islem Dairesi Baskani

SOME :Siber Olaylara Miidahale Ekibi

USOM :Ulusal Siber Olaylara Miidahale Merkezi

YGG : Yonetimin Gozden Gegirilmesi
UYGULAMA

Bilgi guivenligi ihlal olayi tespit edildiginde, analizi yapilir ve yayilmasini énlemek igin alinmasi
gereken acil eylem gerekli ise siire¢ baslatilir. Olayin ciddiyeti degerlendirilip yasal islem
ongorilmekte ise, ilgili hukuki ya da glivenlik otoriteleri siirece dahil edilir.

USOM, Cumhurbagkanhg Dijital Dontigim Ofisi vb. tarafindan tespit edilen Bilgi glivenligi ihlal
olaylari SOME Ekibine iletildigi gibi; USOM’un kendi sitesi lzerinden de SOME Ekipleri
tarafindan SMS ya da sistem (Uzerinden bilgilendirme yapilir. Ayrica Resmi yazl ile
bilgilendirmeler gergeklestirilir. Gelen teknik rapor incelendikten sonra ilgili birimle gérisme
yapilir. Hemen midahale edilecek durumlarda ihlal olayinin 6ni kesilir. Miidahale sonrasi
olusturulan rapor (st yazi ile USOM’a gonderilir.

4.1. Sorumluluklar

° Bilgi glvenligi ihlal olayr tespiti konusunda tim c¢alisanlar oncelikli ve gercek
sorumludurlar. Bununla birlikte tiim kullanicilar sistemde olusan olagan disi durumlari “BGYS-
FRMO6 ihlal Olayi Formu” nu doldurarak SOME Ekibine bildirmekle sorumludurlar.
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. BGYS Yoneticisi olaylarin tespitinden sonraki sliregler olan delil toplama, 6nlem alma,

deneyim edinme ve disiplin yénetimi konularinda calisma gerceklestirecektir. ihlal olaylari ile
ilgili olusturulan kayitlar bilgi glivenligi toplantilarinda BGYS Takimi ile paylasilacaktir.

° BGYS Takimi tekrar edebilecek ihlal olaylarini engellemek veya gerceklesmesi
durumunda midahale edebilmek igin ihlal olaylari ile ilgili olusturulan kayitlari incelemek ile
sorumludur.

° BGYS Yoneticisi olaylarin tespitinde kendi elde ettigi bilgileri veya baskalari tarafindan
onay verilen bilgileri alip, bunlarin bir bilgi glivenligi ihlal olayi olup olmadigina karar vermekle
sorumludur.

. Bilgi glivenligi olaylarina hizli etkili ve dizenli sekilde cevap verebilmek igin bilgi

glvenligi ihlal olaylari karsisinda BGYS Yoneticisi oncelikli ve gercek sorumludur. Tespiti
yapilan olay ile ilgili kurum disi birim ya da firma / kurumdan destek alinmasi gereken
durumlardailetisimi kurmak ve saglamak konusunda oncelikli sorumluluk miidahaleyi yapacak
olan ilgili birim amiridir.

4.2. Bilgi Giivenligi ihlal Olaylar Yonetimi
4.2.1. Tespit

Kurum calisanlarinin stipheli bulduklari durumlarda acil bir sekilde olay bildirimi yaparak
iletisime gecmeleri gereklidir. istem disi kaybolan veya ortaya c¢ikan dosyalar, anti-viris
ajaninin c¢alismasinda c¢ikan sorunlar, bilgisayarlarin asiri yavaslamasi, istemsiz c¢alisan
programlar ve istemsiz agilan pencereler, yetkisiz personelin glivenli alanlarda bulunmasi, gizli
dosyalarin dig miidahaleye agik olmasi gibi ¢ok 6zel durumlarda da acil bir sekilde olay bildirimi
yaparak bilgilendirme yapilir.
SOME Ekibi diizenli bir sekilde asagidaki kontrollerin uygulanmasini saglayarak bir bilgi
glivenligi ihlal olayr olusmasini kontrol etmelidir.
Fiziksel olarak sistem ve servislerde agiklklarin bulunup bulunmadigi kontrol edilmelidir.

e Sistem glvenlik yazilimlari

e Erisim Kontrol Politikasina gore erisim denetimi sirasinda tespit edilen farkl yetkiler ve
kullanicilar.

e Yazilan prosedirlere gére dogru uygulanmayan islemler.

BGYS yoneticisi ve BGYS Takimi, birimlerinde tespit ettikleri ve personelden gelen bilgiler
icerisinden veya kendi kontrollerinden elde ettikleri veriler ile asagidaki maddelerdeki
durumlardan birini tespit eder ise bilgi glivenligi ihlal olayi tespit etmis olur.

kayip oldugu / calindigi tespit edildi. kisilerce erisimde bulunuldugu tespit edildi.

O Bilisim ve bilgi islem sistemlerinden bir kisminin | 0 Sunucu sistemlere ve ag sistemlerine yetkisiz
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0 Bilisim ve bilgi islem sistemlerinden bir kisminin
hasar gordigi tespit edildi.

O Lisanssiz yazilim kullanildigi tespit edildi.

o Kimlik karti / elektronik kimlik / OTP vb. kimlik

O Sistem yoneticilerinden herhangi birine tahsis

edilmis kullanict hesabinin  (sunucu ve ag

0 Sunucularda virls tespit edildi.

cihazlarinin kayip oldugu / calindigi tespit edildi. sistemleri sifreleri, vb.) baska kisilerce
kullanildigi tespit edildi.
O Kurum sistemlerine izinsiz donanim

baglantilari yapildigi tespit edildi.

o Sistem yoneticilerinin kullandigi istemcilerde virlis
tespit edildi.

O Bilgi Glvenligi Politikasi ve Prosediirlerince
belirlenen kullanim kurallarinin ihlal edildigi
tespit edildi.

o Gizlilik dereceli belgelerin (basili / elektronik)
kontrolsiiz durumda bulundugu tespit edildi.

O Kurum disina izinsiz olarak donanim

cikartildigi tespit edildi.

o Gizlilik dereceli belgelerin (basili / elektronik)
kontrolstiz olarak kurum disina ¢ikarildigl tespit

O Sunucu sistemler ve ag sistemler icin alinmis

bulunan glvenlik 6nlemlerini etkisiz hale

o Gizlilik dereceli belgelerin (basili / elektronik)
kayboldugu veya tahrip edildigi tespit edildi.

dildi getirecek fiziksel baglanti degisikliklerinin
edildi.
yapildigi tespit edildi.
O Elektronik, gorsel veya basili  yayin

organlarinda veya benzeri halka agik ortamlarda
iliskin teknik bilgi
detaylarin duyuruldugu tespit edildi.

Kurum sistemlerine ve

o Gizlilik dereceli belgelere (basili / elektronik) yetki
sahibi olmayan taraflarca erisildigi tespit edildi.

O Guvenlik Denetiminin Bilgi islem Dairesi

Baskanhgi disinda baska kisilerce

gercgeklestirildigi tespit edildi.

O Sunucu sistemler ve ag sistemlerinde bilgi kaybi
oldugu / verilerin yetkisiz olarak degistirildigi tespit
edildi.

0 Sunucu sistemler ve ag sistemlerinde islev ve
hizmet kaybi oldugu tespit edildi.

4.2.2. Raporlama ve Degerlendirme

Bilgi glvenligi ihlal olay: tespiti sonrasi olayla ilgili deliller toplanmali ve raporlanmalidir.

Midahaleden o6nce kayitlarin toplanmasi, bozulmasi engellenecek sekilde saklanmasi ve

yetkisiz erisime karsi korunmasindan SOME Ekibi sorumludur.

Raporlama midahale icin gerekli bilgileri kapsayacak detayda olmali ve kayitlar icermelidir.

Olaylarin 6nceliklendirilmesi igin olayin etkisini, kapsamini ve siniflandiriimasini belirlemek

amaciyla SOME Ekibi verileri incelemelidir.

Kayitlar ve icerigi hakkinda hazirlanmasi gereken rapor “BGYS-FRMO6 ihlal Olayi Formu”

doldurularak yapilir.

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi

Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PRO4
BiLGi GUVENLI&i iHLAL OLAYI YONETIMI Yayin Tarihi 06.07.2015
e 4 e e Revizyon Tarihi 30.03.2023
BiLG\:}“*ELEM PROSEDURU Revizyon No 03
DAIRESi BASKANLIGI sayfa No 476

Bilgi glivenligi olay raporlama icin dikkat edilmesi gereken durumlar sunlardir:
e Fiziksel giivenlik diizenlemeleri ve ortamlardaki giris bilgileri
e FEtkisiz giivenlik kontrolii
e Bilginin gizlilik, bittnlak, erisilebilirlik durumu ihlali
e insan hatalari
e Kontrolsiiz yazilim veya donanim sistem degisiklikleri
e Arzalar
e Erisim kontroli
e Politika ve prosedirlere uyumsuzluk
e Sistem guvenlik yazilimlari tarafindan tespit edilen agikliklar.

Yukarida bahsedilen basliklar icin agilan kayitlar Bilgi glivenligi toplantilarinda degerlendirilir.
ihlal olaylari risk degerlendirmesi kapsaminda él¢iiliir. Degerlendirme mekanizmasi asagidaki
gibidir.

e Degerlendirmeler yillik olarak YGG toplantilarinda gorasulir.

e ihlal olaylarini degerlendirmede olay sayisi ve olay etkisi g6z éniinde bulundurulur.

e ihlal olaylarindan gelen veriler risk degerlendirmelerinde 6lciim olarak kullanilir.

e FEtki degeri bilgi glivenligi toplantilarinda gorisiilerek, kayit sayilarina ve kayitlarin etkisine
gore risk degerlerine yansitilir.

4.2.3. Midahale

Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tiim olaylar icin diger
islemlerden 6nce olaya sebep olan zafiyet diizeltilmelidir.
Zafiyetlerin kapatilmasindan sonra mutlaka kontroller tekrarlanmali ve zafiyetin kapandigi
onaylanmalidir. Delilleri tahrip edecek veya bozacak higbir agiklik icin kapatma islemi
gerceklestiriimemelidir.
Risk seviyesi cok yiiksek olaylar icin sistemler tamamen kapatiimali veya diger sistemlere
erisimi engellenmelidir.
Bilgi glivenligi ihlal olayina yapilan miidahaleler USOM (izerinden takip edilerek olay yonetimi,
deneyim edinme ve Onlem alma amaciyla kayit altina alinmahldir. Gelen ihlal olaylari
bildirimlerine en kisa siirede delil toplanarak miidahale edilmelidir.

e Olaya mudahale konusunda yeterli yetkinlik bilgi ve beceriye sahip olunmamasi durumunda
kurum ici veya kurum disi ilgili calisan ya da 3. tarafla iletisime gecilmelidir.

e ihlal olayi icin islemlerden 6nce kanitlar toplanmalidir.

e Risk olugturan varlik en kisa siire iceresinde zarar verebilecegi ortamdan uzaklastiriimali veya
ayrilmahdir.

e Kontroller sonucunda tespit edilen olaylar igin mutlaka belirli bir siire daha benzer kontroller
tekrarlanmahdir.
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Mudahale esnasinda raporlama igin gerekli zafiyet analizi, adli analiz, maliyet tespiti ve ihlal
sebepleri gibi veriler toplanmalidir.

Onlem alma ve Deneyim edinme

Tespit edilen, delilleri toplanan ve daha sonra olusmasina sebep olan acikliklarin kapatilmasi
sonrasinda mutlaka her bir olay i¢in tekrar olusmasini engellemek icin dnlemler alinmalidir.
Acikligi kapatilip 6nlem alinmayan veya deneyim edinilmeyen higbir bilgi glivenligi ihlal olayi
olmamalidir.

Deneyim edinme herhangi bir ihlal olayinin tekrarlanmamasini veya tekrar olustugunda
soruna daha kisa strede ¢6ziim bulunmasini amaglar.

Bir glivenlik ihlal olayina onlem almak i¢in asagidaki islemlerden herhangi biri uygulanabilir.
Yapilan islemler mutlaka kayit altina alinmalidir.

Olusturulan kayitlar incelenmeli ve ¢6ziim yollari ve ¢oziimler icin gerekli iletisim bilgileri kayit
edilmelidir.

Yanlis uygulamalardan kaynakli olaylar icin mutlaka yazili prosediirler olusturulmalidir.
Prosediirlerden kaynaklanan olaylar igin prosedirler tekrar gozden gegirilmeli ve
dizeltilmelidir.

Fiziksel acikhklardan kaynakli olaylar icin fiziksel o©nlemler veya ek projeler
gerceklestirilmelidir.

Kurum icerisinde calismalar ile ¢oziilmeyecek olaylar icin ek projeler yapilmali ve alimlar
gerceklestirilmelidir.

Erisim kaynakl sorunlar icin erisimler tekrar denetlenmeli, diger benzeri erisim yetkileri de
kontrol edilmelidir.

Yazilim ve uygulamalardan kaynakl olaylarda giincellestirmeler kontrol edilmeli, acikhlar
glincellestirme, ek yama gelistirme gibi yontemler ile kapatilmalidir.

Fiziksel techizatlardan kaynakli sorunlar icin alinan 6nlemler tiim diger benzer techizatlarda da
uygulanmahdir.

Viris, Trojan veya zararl kodlardan kaynakli olaylar icin sorun kaynagi tespit edilmeli, glivenlik
yazilimlarini niye yeterli olmadigi irdelenmelidir. Bulunan 6nlemler mutlaka tim sisteme
uygulanmahdir.

Kayit ve Kanit Toplama

Olayin tespiti ve sorumlunun belirlenecegi kayitlarin bitlinligiinin bozulmadigl kontrol
edilmelidir. BitlnlGgu kanitlanamayan kayitlar igin islemler yapilmamalidir.

Bilgi glivenligi ihlal olaylari icin toplanan deliller 2 yil boyunca silinmemelidir.

Sorumlu tespiti ile ilgili durumlarda kamera varsa mutlaka kamera kayitlari,

Erisim kayitlari,

Kontrol kayitlari,
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e Sistem guvenlik yazilimlar tarafindan tutulan kayitlar,
e Sorunlarin ¢ozllmesi igin gerekli maliyet kayitlari,

e Bilgi glivenligi olaylarinin degerlendirilmesi igin ihtiyag gosterebilecek ve gelecekteki olaylarin

sikhgi, hasar ve maliyet sinirlarini belirleyecek kayitlar.

4.2.6. Disiplin islemleri

Deliller toplandiktan sonra sadece BGYS Yéneticisi, SOME Ekibi ve Ust Yénetim tarafindan

gorilmeli ve disiplin siirecine goére bagka kisiler ile paylasilmalidir. ihlal olayina sebebiyet veren

kisiler hakkinda BGYS-PR37 Disiplin Prosediriine gore islem yapilir.

5. iLGiLi DOKUMANLAR

e BGYS-FRMO6 ihlal olayi Formu
e BGYS-PR37 Disiplin Prosediiri
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